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議題1. 打造安全信賴的資通訊環境
1.2 安全及信賴的電子化政府服務

行政院研究發展考核委員會
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壹、施政願景
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願景：

增進公共服務價值，建立社會信賴與聯結增進公共服務價值，建立社會信賴與聯結

三大目標

2.普及資訊服務，

增進社會關懷

3.強化網路互動，

擴大公民參與

1.發展主動服務，

創造優質生活

策略5.加強應用推廣，提高使用滿意

策略4.建立分眾服務，落實需求導向

策略3.革新資訊法制，加速創新應用

策略2.整合服務流程，展現政府一體

策略1.推動資訊改造，有效運用資源五

大

策

略

優質網路政府計畫(2008-2011年)



5

優質網路政府計畫重點
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旗艦計畫架構圖
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旗艦 4 中央地方機關e網通資訊服務計畫

旗艦 1 優質網路政府基礎服務計畫

旗艦 3 便捷資訊交換整合服務計畫
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貳、現況分析
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我國網路使用者的資訊安全素養

88.6

47.5

8.4

52.4 51.1

1.4

44.4

2.8

0

10

20

30

40

50

60

70

80

90

100

電腦採用防毒措施 設定個人電腦密碼 定期備份個人檔案資料

有 沒有 無個人電腦

我國民眾資安素養

資料來源：2008年數位落差調查報告，行政院研考會2008年10月
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沒錢
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%
資料來源：2008年數位落差調查報告，行政院研考會 2008年10月

網路使用者不曾透過網路從事交易原因
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當前政府當前政府
資安威脅資安威脅

模式翻新模式翻新
應變不易應變不易

設備微型設備微型
管理不易管理不易

社交工程社交工程
防不勝防防不勝防

公務家辦公務家辦
擴增風險擴增風險

鎖定目標鎖定目標
精準攻擊精準攻擊

認知不足認知不足
警覺不夠警覺不夠

駐外機構駐外機構
鞭長莫及鞭長莫及

人力預算人力預算
專業不足專業不足

政府資通安全威脅分析



11

政府資通安全相關問題

外部威脅
組織型駭客針對性攻擊
鎖定特定對象或單位
攻擊型式變化快速

內部問題
政府資安人力、經費及能量相對不足
資安事件通報意願不高
委外開發軟體及品質管理問題
資訊作業委外處理衍生資安管理問題
人員資安意識不足
各機關橫向聯繫機制尚待建立
資安相關法令尚未完備
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國家安全

國土安全

資通安全

密鑰安全

資通安全是國家安全根基

關鍵基礎建設安全
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行政院國家資通安全會報

行政院為積極推動國家資訊通訊安全政策，建構國家資訊通訊安全環境，提升國家競爭

力，於2001年1月設立國家資通安全會報，2005年起通報應變組工作由研考會負責執行
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通報應變組工作

通報、預警、應變、訓練
‧處理資安事件與緊急應變
‧提供事前安全防護
‧提供事中預警應變
‧提供事後復原鑑識
‧提供資安訓練推廣

提供機敏機關7*24資安監看服務

行政院研考會
（通報應變組）

約7,500個政府機關(構)、15,000位資安聯絡人約7,500個政府機關(構)、15,000位資安聯絡人

技術服務中心

行政院國家資通安全會報

協助政府維護資通安全

建立資通安全通報與預警機制
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資安事件影響分級判定表

4級

3級

2級

1級

國家重要資訊基礎建設運
作遭影響或系統停頓，無
法於可容忍中斷時間內回
復正常運作

國家重要資訊基
礎建設系統或資
料遭竄改

國家機密資料遭
洩漏

核心業務運作遭影響或系
統停頓，無法於可容忍中
斷時間內回復正常運作

核心業務系統或
資料遭嚴重竄改

密級或敏感公務
資料遭洩漏

核心業務運作遭影響或系
統效率降低，於可容忍中
斷時間內回復正常運作

核心業務系統或
資料遭輕微竄改

非屬密級或敏感
之核心業務資料
遭洩漏

非核心業務運作遭影響或
短暫停頓

非核心業務系統
或資料遭竄改

非核心業務資料
遭洩漏輕

微

嚴
重

可用性完整性機密性
評估類別

影響等級
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電子郵件安全意識逐步改善

12.82%16.29%點閱測試電子郵件連
結或附件人數比

否是是否事前預警

22.16%24.17%開啟測試電子郵件人
數比

2008年2007年
演練時間

演練項目

註：演練對象為各部會及地方政府



17行動(Act)
維持與

改進ISMS

檢查(Check)
監控與審查

ISMS

建立全景
(Establishing 
the context)

風險評鑑
(Risk Assessment)

規劃(Plan)
建立ISMS

執行(Do)
實作與運作ISMS

風險處理
(Risk Treatment)

風險監控、審查
與通報

(Risk Monitoring
、reviewing and
Communication)

維護與改進
風險管理過程
(Maintain and 

improve Process of 
Risk Management)

ISO/IEC/CNS 27002
(資訊安全管理)

ISO/IEC 27005
(風險管理)

安全政策

組織 資產管理

人員安全

實體、環境

通信與作業
管理

存取
控制

系
統
獲
得
、
開
發
與
維
護

資安事故
管理

營運持續
管理

符合性

基本
準則

範疇與
邊界

組織

評鑑資安
風險

風險處理
計畫

減少風險

避免風險轉移風險

保留風險

評定可接受風險

殘餘風險

風險監視與審查

風險通報

持續維護與改進

資安管
理要點

資安管
理規範

資訊分類分級
與風險評鑑

資安產品
選擇

控制措施建議

資
訊
作
業
委
外
安
全

電
子
資
料
保
護

E-M
ail
安
全

Web AP安
全

IDS/IPS

作業系統

Firewall

Web Server

其他類

Wireless

可攜式媒體

資安事故通報

應變作業

資安事故通報

應變作業

指引審查

教育訓練機構
認證作業

資安人員驗證機
構認證作業

資安人員驗證
作業

第三方驗證
機構認證作業

第三方驗證
稽核驗證作業

政府資安共通
規範藍圖內涵

檢
查
表
發
展
指
引

實務導入
指引

營運持續管理

風險評鑑

風險處理

資安規範整體發展藍圖

要點
規範
指引
檢查表

註記：
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參、發展趨勢
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國際資通安全發展趨勢

愛沙尼亞爆發史上第一次網路戰，網路
安全成為重要議題

為提升網路安全，美國全面檢討網路安
全整體策略，將任命網路安全總管

個人隱私資料被竊與金融詐騙事件頻傳

關鍵基礎建設資安風險增加

組織型駭客持續竊取政府資料

零時差攻擊造成資安防護困難
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國安策略大轉型-因應全新的威脅

例如法國於2008年6月公布國防與安全白皮書

法國將調整未來15年的國家安全戰略，重返北
約組織，與西方盟國尋求戰略合作

法國提出主要轉型策略包括：

恐怖主義的威脅

網路攻擊的威脅

亞洲崛起的威脅

能源與環境安全

的威脅
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給歐巴馬的網路安全報告書

美國戰略暨國際事務研究中心(CSIS) 
2008年12月8日為歐巴馬發表一份網路安
全報告書，指出3項主要發現

網路安全已經成為美國主要的國家安全問題

相關的決策與行動都必須尊重隱私與人民自
由

只有同時從國內及國際觀點而建立的完整國
家安全策略才能讓美國更加安全



22

1999~2008年資安事故主要型態比例

CSI/FBI 2008電腦犯罪與資安調查

CSI/FBI 2008 The 13th Computer Crime and Security Survey
資料來源：Computer Security Institute
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肆、具體策略
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政府資通安全推動策略

以全方位觀念永續推動

政府資通安全3E策略
技術工程(Engineering)：利用防火牆系統、
數位簽章、加密技術等建構第一道防線

執行管理(Enforcement)：資訊安全管理政
策、資安事件緊急處理機制、內外部電腦稽
核制度、資訊安全標準及規範、產品及系統
品質檢驗機制

教育宣導(Education)：安全警覺訓練、資訊
安全宣導、人才培訓、網路使用倫理
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具體策略1－技術工程(Engineering)
推動資訊改造－建構資安多重防護網具體措施

從廣域網路
到個人電腦
七項資安措施

個人電腦檔
案加密安全

系統

自然人憑證結
合識別證相關

應用

廣域網路

建置跨機關
安全電子郵遞

系統

單一入口網
、使用共用資訊系
統及共用機房

機關核心系
統通過ISMS

認證

提升政府
整體網
路安全

運用VPN建立
跨所屬機關資訊架構
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電子化政府資安諮詢委員會

電子化政府
資安諮詢委員會

電子化政府
資安諮詢委員會

資安技術
工作分組

資安管理
工作分組

惡
意
程
式
防
護
議
題

•建立與資安業界、學術
及研究單位間互信與資
訊交換管道

•強化技術、經驗交流與
分享

軟
體
安
全
議
題

資
安
認
知
議
題

推
廣
及
提
升

認
驗
證
體
系
議
題

建
立
政
府
資
安

資
安
職
能
推
動
議
題
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提升資安管理與系統安全

‧資安成熟度評鑑

‧檢測政府服務網站

‧定期檢測機關(構)網路
弱點與人員資安意識

‧發展與應用資安
規範與參考指引

系統檢測系統檢測 重點機關檢測重點機關檢測網路檢測網路檢測管理指引管理指引 強調深度 強調廣度

4

具體策略2－執行管理(Enforcement)
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具體策略2－重要措施

建立政府機關資安認驗證機制

推動重點機關通過資訊安全管理系統
(ISMS)驗證

逐年增加政府資通安全經費占資訊經費
比例，每年提高1%，預計2012年達
10%
提升政府網站應用程式檢測及修護能力
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具體策略3－教育宣導(Education)

‧資安週系列活動

‧資安技能金盾獎‧資安動畫金像獎

‧數位學習教材 ‧全省巡迴講習

‧專業證照課程

‧專業技術研習

全全
民民
認認
知知

未未
來來
人人
才才
培培
育育

公公
務務
員員
認認
知知

公公
務務
員員
專專
業業
職職
能能

強強

調調

廣廣

度度

強強

調調

深深

度度

3

提升公務人員資安知識與能力
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推動公務人員資安職能訓練及評量機制

針
對
公
務
人
員
所

擔
任
職
務
與
負
責

任
務
，
規
劃
政
府

機
關
人
員
執
行
業

務
應
具
備
之
資
訊

安
全
知
識
與
技
能

針
對
公
務
人
員
所

擔
任
職
務
與
負
責

任
務
，
規
劃
政
府

機
關
人
員
執
行
業

務
應
具
備
之
資
訊

安
全
知
識
與
技
能

規劃目的規劃目的

資通安全管理、技術及
稽核相關知能

資通安全管理基本知能
及相關資安規定

具備資通安全管理、技
術相關知能

資通安全基本概念及相
關資安規定

應具備職能

一般使用者

人員類別

一般主管

資訊人員

資安人員

課
程
設
計
理
念
以
公
務

人
員
日
常
工
作
所
需
之

資
安
應
用
為
導
向

課程設計課程設計

評量流程評量流程 訓練課程訓練課程

完
成
課
程
內
容
規
劃
、
教
材
編

撰
及
題
庫
設
計

完
成
課
程
內
容
規
劃
、
教
材
編

撰
及
題
庫
設
計

資安技術

課程類別

資安入門

資安管理

其他

B01資通安全管理制度
B03資訊系統風險評鑑(參考指引)
B06資通安全稽核
B07政府資訊作業委外安全(參考指引)
C12 Web應用程式安全(參考指引)

B01資通安全管理制度
B09機關資安規定
B10電子資料保護(參考指引)
B12電子郵件安全(參考指引) 

B01資通安全管理制度
B07政府資訊作業委外安全(參考指引)
B10電子資料保護(參考指引)
B12電子郵件安全(參考指引)
C12 Web應用程式安全(參考指引)

B09機關資安規定
B12電子郵件安全(參考指引)

必修課程

一般
使用者

分類

一般
主管

資訊
人員

資安
人員

Qualified staff

AB級機關資訊人員
AB級機關資安人員

考試
N

Y
N

隨堂測驗

Y
取得證照資格

取得課程時數

AB級機關一般主管
AB級機關一般使用者
CD級機關一所有人員

實體課程
數位課程
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2008年12月首辦資安週活動

國
際
論
壇

資
安
日

資
安
金
像
獎

資
安
ｅ
起
學

IC
ST

網
站
尋
寶

資
安
真
言
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伍、行動方案
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國家資通訊安全發展方案(2009-2012年)

行政院研考會主辦項目

行動方案1：提升通報時效

行動方案2：建立資安事件管理與回應程序

行動方案5：發展與維護政府機關資安作業
規範與參考指引

行動方案8：強化電子化政府資通安全，落
實公務資料保護

行動方案12：強化資安素養與能力培訓
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優質網路政府計畫(2008-2011年)
旗艦2：國家資通安全技術防護與管理精進計畫

建立政府資安認驗證體系，發展政府資安作業共通規
範，提升政府機關資安管理能力
落實資料安全防護，提升網站應用系統(Web AP)安
全品質
健全資通安全通報應變機制，提升資通安全通報與應
變機制效能，協助政府機關處理重大資安事件，減少
資安事件之衝擊與損失
建立資安事件預警與應變防護技術，強化資安預警能
力，提供資安趨勢評估分析資訊，以利早期發現資安
威脅，降低資安風險
提升公務人員資安認知意識，培育政府資安專業人才
參與國際資通安全聯防機制，建立跨國合作模式，提
升整體防護能量



35

中繼站黑名單布建至政府機關監控設
備所需時間

3
小時

6
小時

12
小時

24
小時

資安偵測規則更新
時間

與政府骨幹網路(GSN、TANET等)、
事業主管機關、民間ISP及資安服務業
者等建立資安訊息分享管道數

9632
政府資安資訊分享
平台訊息分享

資安等級A、B級機關通過政府資訊安
全管理驗證比率

75%65%50%30%
通過資訊安全管理
驗證比率

提供政府機關資安相關服務之整體滿
意度(滿分為100分)90分88分85分80分

資安整體服務滿意
度

自行研發之資安監控設備布建數量(包
含SOC、DNS警示系統、使用者端警
示系統、內部網路警示系統、
Honeynet、Botnet偵測設備等)

120個100個90個80個
自主研發資安監控
設備之布建數

2011年2010年2009年2008年
說 明

指標值
績效指標

績效指標
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諸多挑戰仍待克服

整體策略-通盤規劃國家資通安全策略地圖

預算經費-相對主要國家，資安資源投入仍不足

組織人力-尚待提升資安人員專業能力

技術研發-尚待提升自主技術研發及軟體品質

科技安全-全球資訊產業分工之科技安全議題

法令規章-尚待明確的法令規範企業資安責任

國際合作-打擊網路犯罪、區域聯防等

全民認知-建立全民資安文化
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陸、討論題綱

如何結合產、官、學、研資源與能量進一步
提升政府整體資通安全防護能量？在技術工
程、執行管理及教育宣導等方面之強化措施
及優先重點為何？

如何加強產、官、學、研資安訊息、技術及
經驗交流，建立資安早期預警機制，提升國

家整體資安事件應變及防護能力？
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報告完畢

敬請指教


